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Halso-och sjukvardsnamndens redovisning av atgarder med
anledning av revisionens granskning av Cosmic

Sammanfattning

Hiélso- och sjukvardsndmnden (HSN) har, tillsammans med regionstyrelsen,
fatt 1 uppdrag av regionfullmaiktige att till fullméktiges sammantride i
november 2026 redovisa genomforda och planerade dtgérder for att hantera
de risker och brister som identifierats i journalsystemet Cosmic.

Uppdraget till hédlso-och sjukvirdsndmnden f6ljer av regionfullméktiges
beslut den 28 april 2026, § 63 (RS 364-2026), dir anmérkning riktades mot
hélso- och sjukvardsndmndens ordférande for passiv och bristande styrning
och kontroll av identifierade risker och brister i1 systemet.

Halso- och sjukvérdsndmnden har fortlopande informerats om arbetet vid
sammantridena 1 juni, september och oktober. Detta underlag innehéller en
samlad redovisning av de atgirder som genomforts sedan april samt de
fortsatta atgérder som planeras for att hantera identifierade risker och brister.

Revisorernas granskning visar pé brister i styrelsens och ndimndens styrning
och kontroll infor driftsdttningen av systemet. Styrelsen och ndmnden
sakerstdllde inte att forberedelserna varit tillrickliga innan systemet borjade
anviandas. Exempelvis visar granskningen att utbildningen till vardens

medarbetare inte varit tillracklig. Utbildningen forberedde inte medarbetarna i

tillracklig grad for att kunna anvénda Cosmic.

Granskningen visar ocksa att flera riskanalyser som var genomforda innan
Cosmic driftsattes identifierade allvarliga och vésentliga risker, trots detta
vidtog styrelsen och ndmnden inte nagra konkreta dtgirder for att hantera
eller minimera riskerna.

Revisorernas granskning visar att det finns betydande risker och sérbarheter 1
Cosmic som innebdr att regionen inte uppfyller interna och externa riktlinjer
och lagkrav inom informationssdkerhetsomradet. De bedomer att dessa
sarbarheter innebdr en betydande risk for regionens IT-sékerhet. Bristerna
som granskningen uppméarksammat skulle ocksé kunna fa allvarliga
konsekvenser for patienter och medborgare.
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Genomforda atgirder

Revisorerna rekommenderar 1 Férdjupad granskning nr 5-2025 (RS 409-
2026) regionstyrelsen och hélso-och sjukvérdsndmnden att;

- Utvirdera inforandet av Cosmic.

- Tydliggdra och faststilla ansvar och roller.

- Sdkerstilla att systemet utvecklas efter verksamheternas behov samt att
verksamheterna far forutsittningar att anvdnda systemet pa ett sadant sitt att
nyttoeffekter uppstar.

Regionstyrelsens forvaltning har genomfort en uppfoljning i samband med
programmets avslutande och uppréittandes av FVIS slutrapport (RS 118-
2025). Objektigare for VISA ansvarar for uppfoljning av indikatorer for
genomforda verksamhetsfordndringar och initierar via regionens planerings-,
budget- och uppfoljningsprocess ytterligare verksamhetsforandringar som
behovs for att realisera forvintade nyttor.

Arbetet med att sdkerstdlla att systemet utvecklas efter verksamheternas
behov bedrivs enligt en nyttorealiseringsplan for kontinuerligt
forbattringsarbete. Det inkluderar att arbeta med organisationen, regionalt i
objektet och i SUSSA samverkan.

Revisorerna rekommenderar i Fordjupad granskning nr 6-2025 (RS 410-
2026) att regionstyrelsen och hédlso- och sjukvardsndmnden sékerstéller att;

- Cosmic uppfyller tillimpliga interna krav och lagkrav

- Tydliggdra ansvarsfordelningen mellan regionen, Sussa och Cambio

- Faststilla och forankra interna roller och ansvar inom informationssikerhet,
dataskydd objektforvaltning

- Stirka riskhanteringsarbetet genom riktlinjer och ansvarsfordelning

- Sdkerstilla att styrande dokument som ingér 1 ledningssystemet for
informationssékerhet dr uppdaterade.

Regionstyrelsens forvaltning arbetar med att ta fram en struktur for I6pande
avtalsuppfoljning. I samband med den nya cybersikerhetslagen och
tillhorande foreskriften ska roller och ansvarsfordelning ses dver,
styrdokumenten uppdateras och kommuniceras till berdrda parter.

Riskhantering dr en del av det systematiska cybersdkerhetsarbetet och ligger
till grund for de sékerhetsdtgirder som beslutas under ledningens genomgang.
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Uppfoljningsstrukturen for beslutade sékerhetsitgarder har reviderats och
fordndring med l6pande ledningsforankring har genomforts.

Under januari 2026 har en dversyn av samtliga dokument inom
ledningssystemet for cybersdkerhet genomforts. Arbetet med revidering har
initierats 1 syfte att sdkerstilla att dokumenten uppfyller krav enligt aktuell
lagstiftning och kommande foreskrifter.

Eftersom de nya foreskrifterna &nnu inte &r faststéllda behover Region
Visterbotten invénta dessa innan beslut om ny styrning kan fattas.

Planerade atgirder

Extern granskning av Cambio avseende cybersékerhet planeras inom en
trearsperiod och gors gemensamt i Sussa.

Péagaende riskanalysarbete infor ny objektplan 2027. VISA-objektet arbetar
med att revidera riskanalys, konsekvensbedomning, lamplighetsbeddmning,
handlingsplan KLASSA, folja upp sdkerhetstesterna samt de externa
granskningarna.

Vilken roll och vilket ansvar nimnden har i de fragor som granskningen
beror

Néamnderna ska var och en inom sitt omréde se till att verksamheten bedrivs i
enlighet med de mél och riktlinjer som fullméktige har bestimt samt de
bestimmelser i lag eller annan forfattning som géller for verksamheten.

De ska ocksa se till att den interna kontrollen ér tillrdcklig for att forebygga
fel och oegentligheter i verksamheten, och att verksamheten bedrivs pa ett i
ovrigt tillfredsstillande sétt, enligt kommunallagen 6 kap. 6 §.

Detsamma giller nér skotseln av en kommunal angeldgenhet med stod av 10
kap. 1 § har ldmnats over till ndgon annan.

Enligt regionstyrelsens reglemente 2.2 styrelsens dvergripande uppgifter:
5. ha hand om regionkommunens personaladministrativa system,
ekonomisystem, dokument- och drendesystem, epostsystem, IT-system,
kommunikationssystem, skaderapporteringssystem, passersystem och
fortroendepersons register och andra regiondvergripande system.
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Det vill sdga att regionstyrelsen har forvaltningsansvar for Cosmic precis som
alla andra system inom RV. HSN &r anvédndare av Cosmic och ansvarar for att
anmdla brister och incidenter till forvaltningen.

Vilka étgirder nimnden avser att vidta med anledning av granskningen
Fortlopande rapportering av eventuella brister och incidenter for att
sakerstilla att verksamheten bedrivs pa ett tillfredsstéllande sétt for att

forebygga fel och oegentligheter.

Hur de foreslagna atgirderna ska genomforas samt nér och hur
nimnden ska folja upp atgirderna

Fortlopande rapportering av eventuella brister och incidenter. Uppfoljning
genom lopande aterrapportering.
Forslag till beslut

Hilso-och sjukvardsndmnden foreslar regionstyrelsen att foresla
regionfullmiktige att redovisningen godkénns.
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